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1. INTRODUCION

La informacién es un activo de importancia estratégica para el buen desempefio de cualquier
Entidad u Organizacion, tanto en la toma de decisiones de la alta gerencia, como en la
administraciéon y en el desarrollo de los procesos operativos y misionales de toda Entidad.

De acuerdo con el Sistema de Gestion de Seguridad de la Informacion, el Modelo de Seguridad
y Privacidad de la Informacién MSPI1 y la ley 1712 de 2014, la Unidad Administrativa Especial de
Servicios Publicos tiene el compromiso de generar y actualizar la identificacién, clasificacién y
valoracién de los activos de informacidén gue son manejados en todos los procesos de la Entidad.

El presente Manual contiene la metodologia para la clasificacion de los activos de informacion
en los tres pilares basicos de la seguridad de la informacion, Confidencialidad, Integridad y
Disponibilidad. Para cumplir con esto, se hace necesario definir de manera organizada los activos
de informacion, y su nivel de criticidad por parte de los lideres de proceso o personal que hace
uso de estos.

2. OBJETIVOS

Definir la metodologia que oriente a todos los procesos de la UAESP en la identificacion y
clasificacion de activos de Informacion, mitigando los riesgos asociados a la gestiéon de la
informacion.

3. ALCANCE

Aplica a todos los servidores(as) publicos(as) y contratistas de la Unidad Administrativa Especial
de Servicios Publicos que crean, procesan, almacenan y comparten informacién misional,
operativa y administrativa.

Inicia con la identificacion, valoracion, revision, aprobacién y publicacién del Registro de Activos
de informacion de la Entidad.

4. NORMATIVA

Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Resolucién Interna 205 de 2019: Por la cual se adoptan el Registro de Activos de Informacion,
el indice de Informacion Clasificada y Reservada y el Esquema de Publicacion de Informacion
de la Unidad Administrativa Especial De Servicios Publicos.

Resolucion 0500 de 2021: Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador
de la politica de Gobierno Digital.

NTC-ISO/IEC 27001:2013: Norma Técnica Colombiana Técnicas de seguridad. Sistemas de
gestion de la seguridad de la informacién (SGSI).

5. DEFINICIONES

Activo de Informacién: Se refiere a cualquier informaciéon o elemento relacionado con el
tratamiento de esta (sistemas, soportes, edificios, personas) que tenga valor para la organizacion
y por lo tanto se debe proteger.
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Clasificacién: Agrupar o categorizar los activos en términos de informacion publica, reservada
y Clasificada.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados. 1ISO 27000:2018.

Custodio: Es una parte designada de la entidad, un cargo, proceso, 0 grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario de la
informacion haya definido, tales como copias de seguridad, asignacién privilegios de acceso,
modificacion y borrado.

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o0 que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
Articulo 3. Decreto 1377 de 2013.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera
una entidad autorizada. ISO 27000:2018

Etiguetado: Identificador del tipo de calificacion que se le da a la informacion.

indice de Informacion Clasificada y Reservada: Es el inventario de la informacién publica
generada, obtenida, adquirida o controlada por el sujeto obligado, en calidad de tal, que ha sido
clasificada como “Informacién publica clasificada” o “Informacion publica reservada”.

Informacién: Se entiende por informacion todo aquel conjunto de datos organizados en poder
de una entidad que posean valor para la misma, independientemente de la forma en que se
guarde o transmita (escrita, en imagenes, oral, impresa en papel, almacenada electrénicamente,
proyectada, enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen
(de la propia organizacion o de fuentes externas) o de la fecha de elaboracion.

Informacién Puablica: Informacién que puede ser accedida sin restricciones por personal interno
0 externo a la Entidad y su publicacidon no representa ninguna consecuencia para la poblacion,
ministerio publico, entes de control y para la Entidad.

Informacién Publica Clasificada: Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.

Informacién Publica Reservada: Es aquella informacién que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo
19de lalLey 1712 de 2014.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud. ISO 27000:2018.

Interoperabilidad: Capacidad de las organizaciones para intercambiar informacion y
conocimiento en el marco de sus procesos de negocio para interactuar hacia obijetivos
mutuamente beneficiosos, con el propdsito de facilitar la entrega de servicios digitales a
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ciudadanos, empresas y a otras entidades, mediante el intercambio de datos entre sus sistemas
TIC

Propietario de la Informacion: Es una parte designada de la entidad, un cargo, proceso, o grupo
de trabajo que tiene la responsabilidad de garantizar que la informacién y los activos asociados
con los servicios de procesamiento de informacion se clasifican adecuadamente, y de definir y
revisar periodicamente las restricciones y clasificaciones del acceso, teniendo en cuenta los
lineamientos aplicables sobre el control de acceso.

Registro de Activos de Informacion: Es el inventario de la informacion publica que el sujeto
obligado genere, obtenga, adquiera, transforme o controle en su calidad de tal. Articulo 37.
Decreto 103 de 2015.

6. METODOLOGIA
6.1 Generalidades

La identificacion de activos de informacion de los procesos de la UAESP es una actividad
esencial que sirve como insumo de la identificacion de riesgos, gestion de incidentes de
seguridad y privacidad de la informacion y toma de decisiones de la Direcciéon. La metodologia
descrita esta alineada a la 1ISO 27001:2013, la Guia para la Gestion y Clasificacion de Activos de
Informacion del MinTIC y el Manual de Politicas de Seguridad y Privacidad de la Informacién de
la UAESP.

Las actividades para obtener y mantener actualizado el inventario de activos de informacion son
las que se describen en la ilustracion 1.

Estas actividades se reflejan documentalmente en la herramienta designada para el
levantamiento y actualizacion de los activos de informacién de la Entidad, GTI-FM-08 Inventario
de Activos de informacion y lo establecido en el procedimiento GTI-PC-04 Activos de Informacion.

llustracion 1. Metodologia Inventario Activos de Informacion

Informacion de los Activos de
Informacion

S— %

Matriz de Inventario y Valoracion

. de Activos de Informacién

Fuente: Guia 5 Gestidn y Clasificacion de Activos de Informacion del MinTIC.

Pagina 4 de 12 GTI-MN-02
V3



timnswaiva  CLASIFICACION DE ACTIVOS DE INFORMACION
BOGOT’\ | Sonvcios

Publicos
6.2 Definicidon

Es la actividad que identifica los activos de informacién que hacen parte del inventario, que
aportan valor agregado al proceso correspondiente y por tanto necesitan ser protegidos de
acuerdo con su clasificacion.

Son los lideres de procesos o propietarios de la informacidn, quienes deben solicitar la revision
de la definicién de los activos por parte de los custodios de la informacion, para que validen si
son las partes interesadas o la parte de la entidad adecuada para tener este rol.

La etapa de definicion debe realizarse, como minimo, una vez al afio. En el mismo ejercicio y
para optimizar la gestion de consolidacion del inventario por parte de la Oficina TIC, los procesos
deberén identificar:

° Todos los tipos de activos de informacién que tengan bajo su responsabilidad o cualquier
novedad sobre los mismos.

° Todo registro publicado (informacién publica).

° Todo registro disponible para ser solicitado.

o Novedades en Bases de Datos Personales.

. Datos estratégicos, para identificar posibles conjuntos de datos abiertos.

6.3 Revisidn

En esta etapa se determina si un activo de informacion continua o no formando parte inventario
de activos de informacién, o si la clasificacion, valores u otro atributo, como el “propietario” o
“custodio”, deben ser modificados.

La revision del inventario de activos puede ser realizado en cualquier momento en que el lider
de proceso asi lo solicite y cuando la Oficina TIC o el Oficial de Seguridad y Privacidad de la
Informacion asi lo requieran.

Las revisiones deben realizarse en los siguientes casos:

. Actualizacion del proceso al que pertenece el activo.

o Adicion de actividades al proceso.

o Inclusién, modificacion o actualizacion de los documentos, formatos, registros de calidad,
y procedimientos.

o Inclusién o retiro de un activo.

o Desaparicion o Creacion de una Oficina, Subdireccion, Area, Proceso o un cargo que
tenia asignado el rol de propietario o custodio.

° Cambios o migraciones de sistemas de informacién en donde se almacenan o reposan
activos de la ubicacién ya inventariados.

o Cambios fisicos de la ubicacion de activos de informacion.

6.4 Actualizacion

Luego de realizada la revision, se debe actualizar el Inventario de Activos de Informacion. La
veracidad de la informacion, actualizacion, autorizacion de publicacion estarq a cargo de los
propietarios de la informacion, lideres de procesos o quienes hagan sus veces.

Todos los procesos deben realizar la actualizacion de sus activos de informacién como minimo
una vez al afio y esta informacion debe ser comunicada a la Oficina TIC quien liderar& el proceso
de consolidacion para la publicacion de los instrumentos de gestién publica a su cargo.
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6.5 Publicacion

El inventario de activos de informacion no serd publicado, este instrumento se debera clasificar
como informacién clasificada.

No obstante, debe publicarse el Registro de Activos de Informacion y el indice de Informacion
Clasificada y Reservada, instrumentos que son conformados por los campos exigidos en los
articulos 38 y 39 del Decreto 103 del 2015 “por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones”.

La Oficina TIC es la responsable de publicar el Registro de Activos de Informacion y el indice de
Informacion Clasificada y Reservada en los portales de datos abiertos y pagina web de la
Entidad, de acuerdo con la normatividad legal vigente.

7. RESPONSABILIDADES

“El levantamiento, la aprobacion, la actualizacion y la autorizaciéon de la informacién contenida
en el Registro de Activos de Informacion, el indice de Informacion Clasificada y Reservada y el
Esquema de Publicacion de Informacién, corresponderdn a cada dependencia responsable del
proceso que produzca, custodie o administre la informacién, de conformidad con los lineamientos
proferidos por la Unidad Administrativa Especial de Servicios Publicos-UAESP.” (Resolucién 205,
2019, Articulo Tercero)

7.1 Oficina de Tecnologias de la Informacién y Comunicaciones

De acuerdo con la Resolucion Interna 205 de 2019, la Oficina de Tecnologias de Informacién y
Comunicaciones de la Unidad Administrativa Especial de Servicios Publicos liderara el proceso
de consolidacion del Registro de Activos de Informacién e indice de informacion clasificada y
reservada. Tarea que se realiza mediante la actualizacion del Inventario de activos de
informacion.

7.2 Jefes de dependencias o Procesos.

Es responsabilidad de cada uno de los jefes de las dependencias del proceso que produzca,
custodie o administre la informacion, tener el inventario de activos de informacién actualizado y
reportar cualquier novedad a la Oficina TIC.

8. CRITERIOS DE CLASIFICACION DE ACTIVOS DE INFORMACION

Los activos de informacion de la entidad deben clasificarse de acuerdo a los principios de
seguridad de la informacion, Confidencialidad, Integridad y Disponibilidad para asegurar que
reciben el nivel de proteccion adecuado.

8.1 Principios de Seguridad

Los niveles de clasificacion, de acuerdo con los principios de seguridad descritos, son:

o Confidencialidad: Informacion Publica Reservada (IPR), Informacién Publica Clasificada
(IPC), Informacion Publica (IPB), No clasificada (NC).

o Integridad: Alta (1A), Media (IM) y Baja (IB), No clasificada (NC).

. Disponibilidad: Alta (DA), Media (DM), Baja (DB), No clasificada (NC).

Es importante aclarar que los niveles son definidos a criterio del propietario del activo.
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8.1.1 Confidencialidad

La confidencialidad se refiere a que la informacion no esté disponible ni sea revelada a individuos,
entidades o procesos no autorizados.

El objetivo del criterio de confidencialidad es prevenir la divulgacion no autorizada de la
informacion de la UAESP, para este fin se han definido los siguientes criterios.

Tabla 1. Criterios de Confidencialidad
CRITERIO ETIQUETA DESCRIPCION
Aguella informacion que perdiendo su confidencialidad puede
conllevar a un impacto negativo alto de indole legal, operativo,
pérdida de imagen o econdémica. Solo puede ser conocida por
procesos autorizados y corresponde a la determinada en el art.
19delaley 1712 de 2014.

IPR

También debe clasificarse en este criterio, los activos de
informacion que requieran un tratamiento especial por requerir
una confidencialidad mayor o no encajar en ningln otro criterio
de esta tabla.

Aquella informacion que perdiendo su confidencialidad puede
conllevar a un impacto negativo medio de indole legal, operativo,
pérdida de imagen o econémica. Solo puede ser conocida por
procesos autorizados y corresponde a la determinada en el art.
IPC 18 de laley 1712 de 2014.

Informacién Publica
Clasificada

Informacién propia de la entidad o de terceros, disponible para
todos los procesos de la entidad, pero no puede ser conocida por
terceros sin autorizacion del propietario.

Aquella informacién que perdiendo su confidencialidad puede
conllevar a un impacto negativo bajo.

Informacién que puede ser entregada o publicada sin
restricciones a cualquier persona dentro y fuera de la Entidad, sin
gue implique dafios a terceros ni a las actividades y procesos de
la entidad o alguna de las excepciones estipuladas en los
articulos 18 y 19 de la ley 1712 de 2014

Activos de informacién que deben ser incluidos en el inventario y
No Clasificada IPR gue no han sido clasificados, deben ser tratados como activos de
informacion publica reservada IPR.

Fuente: Adoptado de la Guia 5 Gestidn y Clasificacion de Activos de Informacién del MinTic.

IPB

8.1.2 Integridad

La integridad hace referencia a que la informaciéon se mantenga inalterada, es decir, que sea
precisa, coherente y completa desde su creacion hasta su disposicion final. El objetivo del criterio
es prevenir modificaciones no autorizadas de la informacion.

Tabla 2. Criterios de Integridad

CRITERIO ETIQUETA DESCRIPCION
Aquella informaciéon que perdiendo su exactitud y completitud
A puede conllevar a un impacto negativo alto de indole legal,

operativo, pérdida de imagen o econdémica de la Entidad.
Aquella informaciéon que perdiendo su exactitud y completitud
puede conllevar a un impacto negativo moderado de indole legal,

M . P . . .
operativo, pérdida de imagen a funcionarios o procesos de la
Entidad.
Aquella informacién que perdiendo su exactitud y completitud
B puede conllevar a un impacto no significativo para la entidad o

entes externos.
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CRITERIO ETIQUETA DESCRIPCION
Activos de informacion que deben ser incluidos en el inventario y
No Clasificada A que no han sido clasificados, deben ser tratados como activos de
informacion de Integridad Alta IA.

Fuente: Adoptado de la Guia 5 Gestion y Clasificacién de Activos de Informacion del MinTIC.

8.1.3 Disponibilidad

La disponibilidad hace referencia a que la informacion debe estar accesible y utilizable por
solicitud de una persona o proceso autorizado cuando se requiera. El objetivo es prevenir
interrupciones no autorizadas.

Tabla 3. Criterio de Disponibilidad

CRITERIO ETIQUETA DESCRIPCION
La no disponibilidad del activo de informacién puede conllevar a
1 un impacto negativo alto de indole legal, operativo, pérdida de

imagen o econdmica de la Entidad.

La no disponibilidad del activo de informacion puede conllevar a
2 un impacto negativo moderado de indole legal, operativo, pérdida
de imagen o econdmica de la Entidad.

La no disponibilidad del activo de informaciéon puede afectar la
3 operacion normal de la entidad, entes externos, pero no conlleva
implicaciones legales, econémicas o de pérdida de imagen.
Activos de informacién que deben ser incluidos en el inventario y
No Clasificada 1 que no han sido clasificados, deben ser tratados como activos de
informacion de Disponibilidad Alta DA.

Fuente: Adoptado de la Guia 5 Gestion y Clasificacion de Activos de Informacién del MinTIC.

8.1.4 Criticidad

La clasificacion de los activos de informacion se basa en los tres criterios de seguridad,
Confidencialidad Integridad y Disponibilidad, asimismo, contempla el impacto que causaria la
perdida de alguna de estas propiedades, por lo tanto, se definen 3 niveles que permiten
determinar la criticidad o el valor general del activo de informacién. Ver tabla 4.

Tabla 4. Niveles de Criticidad

ETIQUETA DESCRIPCION
Activos de informacion en los cuales la clasificacién de la informacién en dos o todas
las propiedades (confidencialidad, integridad, y disponibilidad) es alta.
Activos de informacién en los cuales la clasificacién de la informacién es alta en una
de sus propiedades (confidencialidad, integridad, y disponibilidad) o al menos una de
ellas es de nivel medio.
Activos de informaciéon en los cuales la clasificacion de la informacion en todos sus
niveles es baja.

Fuente: Guia 5 Gestidn y Clasificacion de Activos de Informacién del MinTIC.

El nivel de criticidad puede usarse como insumo para el proceso de gestién de riesgos de
seguridad digital o seguridad de la informacion. De acuerdo con la criticidad del activo de
informacion, se sugiere prestar especial atencion en los controles de seguridad asociados a los
activos con criticidad alta y media.

9. ETIQUETADO DE LOS ACTIVOS DE INFORMACION

Los activos de informacion se deben etiquetar teniendo en cuenta los siguientes lineamientos:

. Todos los activos de informacion identificados deben etiquetarse de acuerdo con los
criterios de confidencialidad, integridad y disponibilidad.
. La etiqueta de clasificacion del activo de informacién, en cualquiera de sus componentes,

se utilizara las que se describen en las tablas 1, 2y 3.
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o Confidencialidad:
Informacion pubica reservada IPR
Informacion publica clasificada IPC
Informacion publica IPB

o Integridad:
Integridad Alta A
Integridad Media M
Integridad Baja B

o Disponibilidad:
Disponibilidad Alta 1
Disponibilidad Media 2
Disponibilidad Baja 3
. Los activos de informacion que no cuenten con el etiquetado deben ser tratados en los
niveles de confidencialidad, integridad y disponibilidad como No Clasificado, es decir
como el nivel mas alto de clasificacion (IPR, A, 1).
° Para la informacion fisica o impresa, debe articularse con las directrices del proceso de
gestién documental.

10. INFORMACION MINIMA REQUERIDA PARA EL INVENTARIO DE ACTIVOS

De acuerdo con los capitulos | y Il del decreto 103 de 2015 vy los fines propios del Modelo de
Seguridad y Privacidad de la Informacién, el inventario de activos de informacién debera contener
minimo los siguientes campos:

CAMPO

CARACTERISTICA

Tipo

Descripcién

Dependencia

Subdireccion u Oficina

Subdireccién u Oficina que esta identificando
el activo de informacién.

Proceso

Proceso del SIG

Proceso al que pertenece la Dependencia
que identifica el activo de informacion.

Nombre o titulo
de la categoria
de informacién

Informacion

Corresponde a este tipo datos e informacién
almacenada o procesada fisica o
electrénicamente como bases y archivos de
datos, contratos, documentacion del sistema,
investigaciones, acuerdos de confidencialidad,
manuales de usuario, procedimientos
operativos o de soporte, planes para la
continuidad de negocio, acuerdos sobre retiro
y pruebas de auditoria, entre otros.

Hardware

Equipos fisicos de cémputo o comunicaciones
que por su criticidad son considerados activos
de informacion.

Software

Aplicaciones, Software, Herramientas,
Aplicativos o programas de desarrollo, entre
otros.

Servicios

Facilidades o Actividades que apoyan o
soportan a los demas activos de informacion:
Servicio de internet, correo electrénico,
servicio de fotocopiado, correspondencia,
servicio de ingreso a la Entidad, paginas de
consulta, directorios compartidos, entre otros.

Pagina 9 de 12 GTI-MN-02

V3




BOGOT/\ |

Unidad
Administrativa
Especial de
Servicios
Publicos

CLASIFICACION DE ACTIVOS DE INFORMACION

CAMPO

CARACTERISTICA

Tipo

Descripcion

Recurso Humano

Cargos o Roles que, por su conocimiento,
experiencia y criticidad para el proceso, son
consideradas activos de informacion.

Instalaciones

Infraestructura o ubicacion fisica que
representa valor para la entidad.

Activos de informacién que no corresponden a
ninguno de los tipos descritos anteriormente,

Otro
pero deben ser valorados para conocer su
criticidad al interior del proceso.
Nombre o titulo
de la N/A Palabra o frase con que se d_a a conocer el
) L, nombre o asunto del activo de informacion.
informacion
Descripcion del
contenido la N/A Descripcion breve de que trata el activo de
categoria de informacion.
informacién
Ingles
Espafiol El idioma, lengua o dialecto en que se
Frances encuentra la informacion.
Inglés
ldioma Nllfrl]'gggn Si el activo de informacidon no se encuentra
Portugués tipificado como "Informacion”, se debe marcar
Otro "NIA".
N/A
Indica si el activo se encuentra en algun medio
Fisico o Analogo fisico como: Papel, Cintas magnéticas, entre
otros.
Indica si el activo se encuentra de forma digital
Medio de Digital 0 Electrénico como: carpetas digitales, aplicaciones, redes,

conservacion 'y
soporte

correo electrénico, Intranet, Internet, sistemas
de informacién, entre otros.

Indica si el activo se encuentra en los dos

Fisicoy Digital medios de conservacion, Fisico y Digital.
Si el activo de informacién no se encuentra
N/A tipificado como "Informacion”, se debe marcar
"N/A".
Identifica la extension o
modo en la que se
presenta la informacion o
se permite su | Si el activo de informacion no se encuentra
Formato visualizaciobn o consulta, | tipificado como "Informacion”, se debe marcar
tales como: hoja de | "N/A".
calculo, imagen, audio,
video, documento de
texto, etc.
Define si el activo de informacién se puede
Informacion Publicada consultar en un sitio web (interno o externo) o
publicada o] un sistema de informacion del estado.
disponible . . Define si el activo no esta publicado, pero esta
Disponible di .
isponible para consulta.
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Unidad
Administrativa

CLASIFICACION DE ACTIVOS DE INFORMACION

Especial de
BOGOT,\ Servicios
I Publicos
CAMPO ' CARACTERISTICA —
Tipo Descripcion
Si el activo de informacidon no se encuentra
N/A tipificado como "Informaciéon”, se debe marcar
"N/A".
El activo de informacién (informacion o
Sl software) intercambia informaciéon con otra
Entidad o un tercero.
El activo de informacion (informacion o
Interoperabilidad NO sistema) no intercambia informacién con otra
Entidad o un tercero.
Si el activo de informacién no se encuentra
N/A tipificado como "Informacién” o “Software”, se
debe marcar "N/A".
Fecha de
generacién de la Fecha Fecha en que se crea la informacion.
informacién
Nombre del Corresponde al nombre del area, dependencia
responsahle de Nombre 0 unidad interna, o al nhombre de la entidad
la produccién de A ”
. o externa que creo la informacion.
la informacion:
Corresponde al nombre del area, dependencia
Nombre del . .
responsable de Nombre 0 umdad en(_:islrgada de la custodia o conj[r'ol de
la informacion la informacion para efectos de permitir su
acceso.
La identificacién de la excepcion que, dentro
Sj de las previstas en los articulos 18 y 19 de la
Ley 1712 de 2014, cobija la calificacion de
informacion reservada o clasificada.
Objetivo Si la respuesta es “No”, se debe marcar con
Legitimo de la No un N/A (no aplica) en los deméas campos sobre
Excepcion el indice de informacion clasificada vy
reservada.
Si el activo de informacién no se encuentra
N/A tipificado como "Informacion”, este campo se
debe marcar "N/A" al igual que los siguientes.
El fundamento constitucional o legal que
Fundamento A, e 0°
constitucional o justifica la clasificacion o la reserva, se_na_lando
legal: e>,<presamente la norma, articulo, inciso o
parrafo que la ampara.
Fundamento Mencién de la norma juridica que sirve como
juridico de la fundamento juridico para la clasificacion o
excepcion reserva de la informacion.
Indica si la informacion tiene algun grado de
Parcial reserva o partes cJasificadas, pero se puede
entregar a través de un proceso de
Excepcion total anonimizacion.
o Parcial Total Si toda la informacion no es entregable.
Si el activo de informacién no se encuentra
N/A tipificado como "Informacion”, este campo se
debe marcar "N/A" al igual que los siguientes.
Fecha de Ia Fecha Fecha en que la informacion fue calificada

calificacion

como informacion clasificada o reservada
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i CLASIFICACION DE ACTIVOS DE INFORMACION
BOGOT/\ | "

Publicos

CARACTERISTICA
Tipo Descripcion
Si el activo de informacidon no se encuentra
N/A tipificado como "Informacién”, este campo se
debe marcar "N/A" al igual que los siguientes.
Tiempo El tiempo que cobija la clasificacion o reserva
Si el activo de informacidon no se encuentra
N/A tipificado como "Informacién”, este campo se
debe marcar "N/A".

CAMPO

Plazo de Ila
calificacion o]
reserva

La Oficina TIC o el Oficial de Seguridad de la informacion podran definir campos adicionales en
la herramienta disefiada para el levantamiento y actualizacién de los activos de informacion de
la Entidad, de acuerdo con la normativa vigente y los requerimientos propios de las funciones y
obligaciones de estos.

11. CONTROL DE CAMBIOS

Version Fecha Descripcién de la modificacién
1 25/03/2021 | Se crea el Manual para la clasificacion de Activos de Informacion.
Se ajustan los conceptos, se aclaran los roles y responsabilidades
2 02/03/2022 | de acuerdo con la resolucion interna 205 de 2019 y se ajustan los

campos minimos requeridos por el decreto 103 de 2015.
Se ajustan los campos de la informacion requerida por el decreto
103 de 2015 y se ajustan las etiquetas de los principios de
3 23/02/2023 . ) - P
seguridad de acuerdo con la guia para la gestion y clasificacion de
activos de informaciéon del MinTIC.

12. AUTORIZACIONES

NOMBRE CARGO FIRMA,

Juan Sebastian Perdomo | Profesional Universitario- Oficina 1)
Méndez TIC

Jefe Oficina de Tecnologias de
Informacion y las

Elaboré

Cesar Mauricio Beltran

Lopez Comunicaciones
Reviso
Luz Mary Palacios Profesional Universitario — |2 Hon Polocin ¢
Castillo Oficina Asesora de Planeacion T
. Alexandr {2t
Jefe Oficina Asesora de Aesancrsfos.

Aprobo | Yesly Alexandra Roa aRoa  jiendon

Fecha: 2023.02.24

Planeacion
Mendoza o5oss o500
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